Seguridad
en linea,

proteccion de datos
y cOmo evitar estafas.
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INTEGRACIONSOoCiAL | BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.




NO compartas
iINnformacion personal

en lugares publicos

Nunca compartas

tu Nnumero de tarjeta,
contrasenas, direccion
o Informacion personal
en redes socilales,
correos electronicos
o durante llamadas
no verificadas.
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SUSANA PEREZ

Consejo:

Si alguien te pide esta informacion,
verifica su iIdentidad antes de responder.

Crea

contrasenas
fuertes y unicas

/;EGURIDAD DEL DISPOSITIVO \

Blogueo de pantalla '
PIN ,
Vuelve a ingresar el PIN

Para continuar, ingresa el PIN del dispositivo

Huella digital
Se configurd 1 huella digital

Desbloqueo facial
Tocar para configurar el desbloqueo facial

KSmart Lock /

Usa combinaciones
de letras mayusculas,
Minusculas, numeros
y simbolos para tus
contrasenas.

Evita usar palabras comunes
como "1234" o "contrasena'.

Ejemplo:
En lugar de "Juan2024", usa "J*an2024!".



Activa

|a verificacion
en dos Pasos

Para mayor seguridad, activa
esta funcion en tus aplicaciones
importantes (como correo
electronico o redes sociales).

Esto requerira
un codigo
adicional
para acceder - o
Tu cdédigo de vierificacion
a tu cuenta. es 1234656 ingrésalo en

el sitio web para completar
la validacion

Consejo:

Busca esta opcion en la configuracion
de |la cuenta bajo "Seguridad".

No hagas

clic en enlaces
SOSpechosos

Evita abrir correos o mensajes que te
pldan iInformacion personal o que
ofrezcan promociones poco creibles.

Los enlaces maliciosos pueden
robar tu informacion.

Consejo:

Verifica siempre el remitente antes
de hacer clic en algo.



Descarga

aplicaciones solo
de tiendas oficlales

B Google iy,
|
S App Store

Utiliza unicamente Google Play Store
(Android) o App Store (IPhone) para
descargar aplicaciones. No instales
apps de fuentes desconocidas.

Consejo:

as aplicaciones de otras fuentes pueden
contener virus o robar datos.

Mantén
tu dispositivo
actualizado

Asegurate de instalar las actualizaciones
del sistema y de las aplicaciones
regularmente. Estas actualizaciones
mejoran la seguridad de tu teléfono.

Aplicaciones y notificaciones
Aplicaciones recientes y predeterminadas

Consejo:

Activa |la actualizacion automatica
en la configuracion del dispositivo.



Usa

redes WI-FI seguras
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Evita conectarte o
redes Wi-Fi puUblicas
sin proteccion. . *

Programar Luz nocturna
Cambiar automaticamente el tono de la pantalla por la no...

SI debes usarlas, no & oo i
Ingreses informacion
confidencial.

e Internet y redes
Wi-Fi, movil, uso de datos y Zona Wi-Fi

@ Dispositivos conectados
Bluetooth, NFC

@ Aplicaciones y notificaciones
Aplicaciones recientes y predeterminadas

Bateria
o 88 % - Deberia durar aproximadamente hasta 11:45
p. m.

Pantalla
Fondo de pantalla, modo de reposo, fuente

I ntern et y red es No interrumpir

e Wi-Fi, movil, uso de datos y Zona Wi-Fi
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LAREDETUCASA

Contrasena

LAREDETUCASA

Contrasena

[] Mostrar contrasefia

Mostrar contrasena

1 2 3 4 5 6 7 8 9 0

Opciones avanzadas qwe r t y u
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Cancelar Conectar & z X ¢c VvV b n m

@ English .
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Consejo:

Usa una red movil o una red Wi-Fi
privada para transacciones
Importantes.

Apoya:
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